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ohne IT keine Zukunft im Wettbewerb: Weiterentwicklung noch
schneller, konzentrierter, prozessorientierter, kostenbewusster ...




¢ stark gekurzte IT-Budgets flieRen in Betrieb; Zeit und Geld fur
Innovation als Teil notwendiger IT-Strategie fehlen

¢

¢ IT muss sich auf Wesentliches fokussieren und scharf fragen,
was sich eine Institution leisten kann
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¢ Ausgaben fur Betrieb der IT-Systeme < 60% des Budgets
*



¢ papierloses Buro

*

¢ Handschrifterkennung
L 4

¢ Wireless LANs, Hotspots, UMTS: Sicherheit
4
¢ Sprachubersetzung




¢ Know-how des CIOs: primar geschaftsorientiertes Denken und
Handeln und bereichsubergreifende Zustandigkeit:
mehr Generalist als Spezialist !

» Management

» Organisation, Prozesse

> IT-Aufwand und —Nutzwert
L 4

¢ Projektleiter: 80% Psychologie, 10% Fachexperte, 10%
Betriebswirt

¢




¢ nicht IT-Unterstutzung bestehender Prozesse, sondern
bessere/neue Prozesse durch IT

¢ IT betrifft alle Bereiche: ,nichts geht ohne IT"

¢ IT-Sicherheit , insbesondere der Netzwerke
¢ Datenschutz
¢ Serverkonsolidierung

¢ Beispiel fur Kur kann sein: CRM-Software
(leitet sich aus Ihren Geschaftsanforderungen inkl. [hrer
Geschaftsprozesse ab)




Beispiel GF Deutscher Landkreistag

davon verstehe ich nichts
dafur habe ich meine Leute
aber vor Einfuhrung Betrachtung von Aufwand und Nutzwert

¢ sind Ihnen lhre IT-(Rest-)Risiken bekannt?

¢ notwendig: Verschriftlichung aller Risiken und der
MalRnahmen zur Risikominimierung

¢ insbesondere der Grunde, warum Sie bestimmte Risiken
hinnehmen

¢ es ist grob fahrlassig, wenn die Dokumentation angemessener
Malnahmen fehlt!




notwendig: schriftliche Darstellung von Aufwand und Nutzwert,
Summary fur Geschaftsleitung nachvollziehbar

sind uns die alltaglichen Risiken eigentlich ausreichend bewusst?

¢ Beispiel Vertraulichkeitserklarung per Fax > unverschlusselte
Mail mit Firmengeheimnissen




Risikobewusstsein, Risikominimierung (KonTraG)
= ,Gewissen” der Unternehmens-IT

Gewissheit Uber tatsachliches Sicherheitsniveau, Restrisiken,
Nutzwert von Vorhaben und Projekten, Zweckmaldigkeit ...

kein dauerhafter eigener Aufwand fur kurzfristige jahrliche
Notwendigkeit




vollig unzureichende Zugangsregelungen zu aktiven
Netzkomponenten und Servern

Vielzahl potentieller Angriffspunkte fur Datenklau und Sabotage

bislang unbemerkt gebliebene, unberechtigte Zugriffsversuche auf
Systemressourcen

wollen Sie mit einem Bein vor dem Richter stehen?




Bedrohungspotenzial
eine Kette ist so stark ...

Gefahrdungen

Infrastruktur
Datentrager
Software
Personen
Hardware
Paperware

Kommunikation
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Schutz der Grundwerte

Verfugbarkeit Integritat Vertraulichkeit

Erreichbarkeit Unversehrtheit Schutz vor
unbefugter

Zuverlassigkeit Unverfalschtheit Kenntnisnahme

Wartbarkeit Korrektheit Datenschutz



sind Ihnen lhre IT-(Rest-)Risiken bekannt?

insbesondere der Grunde, warum Sie bestimmte Risiken
hinnehmen




IT-Systemprifung

Aufnahme des

IT-Infrastruktur

Aufbauprifung Funktionsprifung
Systems
IT-Umfeld Beurteilung der Prufung der
IT-Organisation Angemessenheit Wirksamkeit

IT-Anwendungen

IT-Geschaftsprozesse

Vorlaufige Beurteilung
der Wirksamkeit

Beurteilung der
Wirksamkeit

definitive Vorgabe fur Wirtschaftsprufer seit 2 Jahren

sind Sie auf solche Prufungen vorbereitet?

"IDW = Institut der Wirtschaftsprufer
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IT-Umfeld und IT-Organisation
Strategie, Sicherheitskonzept, Aufbau- / Ablauforganisation, ...

IT-Anwendungen
Softwaresicherheit, GOB, Verarbeitungsregeln, Test, Freigabe

IT-Uberwachungssystem
internes Kontrollsystems, High-level-Controls des Managements




WWW.rissberger.de




